
 

 

工程与应用 

运营商网络边缘云安全实践 
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摘  要：在运营商边缘云建设的高峰期，为实现“三同步”建设策略，首先阐述了网络边缘云建设和运维管

理模式，讨论了网络边缘云的安全风险和安全建设要求；然后，针对传统云安全建设模式在边缘云场景下的

局限性进行了分析；最后，提出了创新型网络边缘云安全建设方案，统一进行省级边缘云安全建设，从实践

应用角度完成对比，验证了创新型边缘云建设方案优势。 
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Abstact: In the peak period of operator edge cloud construction, in order to realize the “three synchronization” con-

struction strategy, the network edge cloud construction and operation and maintenance management mode were ex-

pounded, the security risks and security construction requirements of network edge cloud were discussed firstly. Then, 

the limitations of the security construction mode in the edge cloud scenario for the traditional cloud were analyzed. 

Finally, an innovative network edge cloud security construction plan was proposed, and the province’s edge cloud 

security construction was carried out uniformly. The comparison was completed from the perspective of practical 

application, and the advantages of the innovative edge cloud construction plan was verified. 
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0  引言 

网络边缘云作为 5G 网络架构中的关键一环，

具有低时延、广覆盖、大带宽的技术特点，运营

商可以利用网络边缘云向用户侧不断下沉的建设

优势，给 toB 用户提供更高品质的服务。基于网

络功能虚拟化（network functions virtualization，

NFV）技术的云化架构，已逐渐被应用到 5G 网络

核心侧、边缘侧和接入侧。多接入边缘计算

（multi-access edge computing，MEC）技术是云化
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架构在网络边缘的一种应用。5G 的网络边缘从移

动核心网络内部迁移到移动接入网边缘，充分利

用云计算技术优势为 CT/IT 业务提供了一个资源

可弹性伸缩、流量可全局调度、能力可全面开放

的分布式服务，但分布式和开放式的业务部署模

式也产生了更多的安全风险[1]。 

传统云安全建设方案为每个云独立建设安全

防护体系，不足以支撑对全局所有 5G 边缘节点的

信息安全分析管控。同时，区县以下边缘节点资

源有限，传统云安全方案在经济方面和灵活性、

差异性满足客户需求方面都存在不足[2-4]，因此需

要寻求更契合边缘云场景的云安全解决方案。 

本文针对运营商网络边缘云场景，构建

“1+1+N”创新式边缘云安全架构，通过一个安全业

务管理平台、一个安全数据运营分析中台和 N 个

边缘流量防护节点，为运营商网络边缘云场景构

建覆盖性、适应性架构。由集中平台统一安全运

营分析，边界安全网元执行信息采集和风险处

置，形成立体化安全防护策略，在保护用户、企

业、国家网络安全的基础上实现开放、协同、联

动能力。 

1  网络边缘云安全建设分析  

1.1  边缘云安全风险分析 

参考《网络安全等级保护基本要求》[5-6]，运

营商网络边缘云建设需要在基础设施、通信网络、

区域边界、计算环境 4 个方面保证整体云平台安

全性，同时提供安全运维管理和安全建设管理能

力以保证云平台安全管理的合规性和安全性。根

据网络边缘云控制与转发面分离、平台业务异构

等特点，建设统一云安全管理平台，保障云上安

全能力调度管理，云安全管理平台建设要求满足

安全管理合规性、符合行业信息安全审计要求。 

由于边缘云转发面直接暴露在整个运营商通

信网络中[7]，且被多用户共享，其转发面安全建

设需要关注用户安全隔离性要求。在对边缘云归

属权划分中，一般认为，云平台基础设施及云平

台提供的虚拟化业务承载单元等自建设施为运营

商安全权责范围，云上用户业务应用及业务数据

为用户私有产权。因此，针对不同的业务形态，

安全行为管理需要有明确的划分。 

网络边缘云将用户端口功能（user port func-

tion，UPF）网元下沉，将 5G 业务不断向用户侧

延伸，建设模型的变化引入了更多的安全风险，

可分为网络边界安全风险、云计算安全风险、行

为管理安全风险三大类。 

（1）网络边界安全风险 

在云计算建设发展过程中，云环境边界安全

一直都是关注重点，通过明确的云内外边界定义，

收束安全暴露面，控制安全敞口，将云环境安全

问题收束在明确节点上，边缘云安全风险示意图

如图 1 所示，网络边缘云部署模型的变化带来了

新的安全隐患。 

从网络边缘云下沉位置分析，如图 1 所示，

由于 5G 边缘计算节点部署位置下沉，部分网络设

备会直接部署在用户侧机房或与用户侧网络直接

连通。因此，相对于传统云独立机房部署场景，

网络边缘云对外开放性更强、规范管控能力更弱，

攻击者更容易通过开放接口接触到系统，通过非

法连接获取网络传输数据。同时，下沉后的边缘

机房环境多样，硬件防护和安全保障措施薄弱，

易受断电、自然灾害等风险影响。 

网络边缘云下沉带来大量网络信令交互的下

沉，基于 5G 业务控制与转发分离的特点，UPF

下沉后，其与控制面存在多种信令交互，同时 UPF

仍保持与其他外部网络的互通，因此，网络边缘

云与外部系统的数据传输模型更加多样，相应的

安全风险更复杂。 

综上，网络边缘云下沉位置环境复杂、网络

边界开放的特点，会导致网络边缘云安全边界难

以界定，难以做到精确的安全控制，这也是本文

重点关注的网络边缘云安全要求。 



·167·  电信科学  2023 年第 4 期 

 

（2）云计算安全风险 

网络边缘云遵循云计算底层架构，引入虚拟化等

新兴技术，以容器和虚拟机部署为主。在主机、应用、

数据 3 个维度上，类似镜像模板的漏洞、虚拟机逃逸

风险、租户间的非授权访问等问题依然存在。 

（3）行为管理安全风险 

安全防护的重要举措就是做好安全管理工

作。相对于中心云池统一建设、统一运维管理模

式，网络边缘云业务承载模式相对复杂，对云安

全管理上存在粒度划分不明确、权责定义不清晰

的问题，易导致安全威胁蔓延。 

1.2  边缘云安全防护要求 

在对边缘云权责归属划分中，通常认为，云

平台基础设施、云平台提供的虚拟化承载单元等

为运营商权责范围。主要以基于 UPF 转发网元和

边缘计算平台（multi-access edge computing plat，

MEP）的安全防护界定为平台安全范围，由运营

商保证整体云平台运行安全性和稳定性。 

边缘云组件连接示意图如图 2 所示，UPF 作为

边缘云下沉路径中的关键网元，与周边系统存在复

杂的连接关系。不同的部署环境存在不同的安全风

险，所以需要对 UPF 相应接口做安全隔离[8-10]。 

 
图 2  边缘云组件连接示意图 

MEP 作为运营商为云平台用户提供基础业务

承载平台，其管理面安全访问控制、业务面安全隔

离和平台底座虚拟化安全稳定性都是防护要求。 

在实际应用中，由于虚拟化技术快速发展，

边缘云上可以创建承载多租户业务主机，执行各

自的任务，但不可忽略的是各业务仍运行在同一

个环境中。 

租户业务模型如图 3 所示，边缘云租户业务

注：用户设备（user equipment，UE）；运营支撑系统（operation support system，OSS）；策略控制功能（policy control function，
PCF）；统一数据管理（unified data management，UDM）；用户面功能（user plane function，UPF）；会话管理功能（session 
management function，SMF）；接入和移动性管理功能（access and mobility management function，AMF）；网络功能虚拟化基础设

施（network function virtualization infrastructure，NFVI） 

图 1  边缘云安全风险示意图 
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基于云平台提供的资源进行部署，因此要考虑租

户业务与平台间安全隔离、租户与租户间安全隔

离。具体租户安全要求如下。 

● 针对租户业务与平台安全隔离，规划 UPF

租户流量、MEP、业务应用之间安全隔离。 

● 针对租户与租户间安全隔离，根据用户业务

规范，规划云平台东西向流量进行安全隔离。 

● 考虑不同层次业务系统的不同安全防护粒

度要求，需要具备主机安全、数据安全能力。 

2  边缘云安全建设方案 

2.1  传统边缘云安全建设方案 

传统运营商云平台建设有建设规模庞大、建

设周期长等特点，同时有业务集中流量大、业务

区域广的特点，在建设初期进行业务规划时，为

了兼顾后期的业务发展，常常会采用高性能的安

全硬件满足安全建设的需要。在一定的周期内会

产生应用能力和资源消耗的错配。 

在网络边缘云业务发展规划中，由于边缘计

算节点有下沉位置较低、覆盖面广、部署点数众

多的特点，传统边缘云安全建设模式相对而言会

产生较大的冗余和沉没成本。 

传统边缘云云安全建设模型考虑云上各类业

务需求，会在每个云节点上划分业务与管理区域，

并基于不同区域属性部署对应的安全组件，传统

云安全建设架构如图 4 所示。因此传统云安全建

设模式中各云节点安全建设相对独立，不存在跨

云节点间的关联互动。 

根据 IPDRR 能力框架模型，整体安全防御包括

风险识别（identity）、安全防御（protect）、安全检测

（detec）、安全响应（response）、安全恢复（recovery）

五大能力，从以安全防护为核心的模型，转向以监测

和业务连续性管理为核心的模型。因此传统边缘云安

全只针对单个云内安全监测的模式，在网络边缘云业

务统一调度编排的场景下，缺少安全管理的一致性，

不利于执行统一监测、高效管控的安全策略。 

2.2  边缘云安全创新建设方案 

根据国务院《关于加快建立健全绿色低碳循

环发展经济体系的指导意见》中全方位全过程推

行绿色规划要求[11]，结合边缘云平台整体安全建

设需要和现状，当前运营商边缘云安全建设对建

设成本、低碳循环有明确的建设诉求。 

因此，考虑整体边缘云业务安全及合规性、

建设成本控制需求，遵循集约化、层次化、全覆

盖原则，创新实践可采用“1+1+N”架构以省为

单位建设，边缘云安全建设“1+1+N”架构如图 5

所示，将安全分析、安全监测、安全审计、安全

运维等能力集中上收到省数据中心集中部署，将

流量防护、拦截阻断等能力近源部署到边缘云。 

省集中云节点部署云安全管理平台和集中安

 
注：虚拟基础设施管理器（virtualized infrastructure manager，VIM）；物理基础设施管理器（physical infrastructure manager，PIM）；

平台即服务（platform as a service，PaaS） 

图 3  租户业务模型 
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全资源池。其中云安全管理平台提供统一安全运

营，并支持边缘云安全资源生命周期管理、策略

配置管理和安全业务逻辑管理。集中安全资源池

通过为全省所有边缘云及云上业务提供威胁监

测、运维审计、日志审计（简称日审）、数据库审

计（简称数审）、终端安全、漏洞扫描（简称漏扫）

等安全监管能力，变被动为主动，能基于全省构

建自适应安全体系。同时集中建设有效打破了传

统云安全独立式部署限制，减少了每个节点的重

复建设，实现了降本增效。 

河南移动边缘云实践现状如图 6 所示，集中安全

资源池部署于省内特色资源池，软件定义安全防护池

近UPF 侧部署，部署于郑州边缘云数据中心机房内。 

省内特色资源池已完成硬件部署，资源池内

设置有隔离区（demilitarized zone，DMZ）、可信

域，满足公网业务需求及承载网互通需求。 

注：网络业务提供商（Internet service provider，ISP）；虚拟专用网络（virtual private network，VPN）；分布式拒绝服务攻击

（distributed denial of service attack，DDoS）；防火墙（firewall，FW）；应用控制网关（application control gateway，ACG）；开放

虚拟交换机（open virtual switch，OVS）；用户控制操作（user control operation，UCO）；用户控制代理（user control agent，UCA）；

运行管理控制（operation management control，OMC） 

图 4  传统云安全建设架构 

 
图 5  边缘云安全建设“1+1+N”架构 
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安全管理平台和审计类安全资源池部署在省

内特色资源池的 DMZ，可以通过中国移动互联网

（China Mobile Network，CMNET）访问，集中安

全能力池资源规格见表 1。 

UPF 和边缘云安全资源池部署在郑州边缘云

数据中心机房，对外连接信令侧 N2、N4 接口，

以及网管。边缘安全资源池主要部署近 UPF 侧虚

拟化防火墙、虚拟化入侵防御系统（ intrusion 

prevention system，IPS）、虚拟化 Web 应用防火墙

（Web application firewall，WAF）、虚拟化负载均

衡（load balance，LB）等网元，软件定义安全防

护池资源规格见表 2。 

2.3  边缘云安全建设方案对比 

云安全建议方案对比见表 3。 

从管理效率来说，传统云安全建设模式下，

每个云节点都有单独的云安全管理中心，提供安

图 6  河南移动边缘云实践现状 

表 1  集中安全能力池资源规格 

部署位置 服务器用途 
服务器规格 

数量 服务器类型 
CPU 内存/GB 硬盘/TB 

省内特色资源池 安全管理平台 2×16 核 128 2 1 物理机 

省内特色资源池 审计类安全资源池 2×16 核 128 10 2 物理机 

表 2  软件定义安全防护池资源规格 

部署位置 服务器用途 
服务器规格 

数量 服务器类型 
CPU 内存/GB 硬盘/TB 

郑州边缘云数据中心机房 边缘安全资源池 2×16 核 128 2 1 物理机 

表 3  云安全建设方案对比 

建设方式 管理方式 安全管控 建设模式 

传统云安全建设 单个云节点独立服务运营 针对单个云节点进行信息采集和

管控 
专用安全硬件部署交付，规格灵活

性差 

创新型边缘云安全建设 多个云节点统一服务运营 统一采集多个云节点信息，统一

分析与策略管控 
通用性服务器设备，虚拟化软件交

付灵活 
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全资源申请和应用能力[12]。但是在处理省内较多

边缘云场景下的安全业务时，无法形成统一业务

订购、业务开通、管理应用流程。不但每个节点

的业务计费、应用能力都需要单独对接现有运营

商服务门户，形成重复的开发对接工作，并且各

云节点间用户信息不同步，易导致在云租户实际

业务应用时，面临业务管理流程复杂、业务开展

数据不一致等情况。 

从安全管控来说，传统边缘云安全建设模式

下，威胁监测和安全防护都局限在单一云节点内。

安全能力依据 UPF 及行业客户需求按需配置，通

过云环境区域间安全隔离管控和威胁监测处置能

力，叠加安全管理规范，形成云环境安全体系[13-14]。

但在网络边缘云架构下，安全能力独立部署，互

相独立，无全省汇聚统筹网络会带来网络灵活性

弱、资源集约度低的问题。相较而言，创新型边

缘云安全建设方案中省中心部署的云安全管理平

台可通过运营商专线网络对全省范围内所有安全

网元进行统一配置管理能力，在批量对省内边缘

云平台进行安全策略配置时具备高效性和一致

性。同时集中安全能力池具备覆盖全省的监测和

审计资源，会收集全省各边缘云节点业务流量信

息和网络信息，通过更多的源信息输入，有利于

建立更精确的异常流量、用户行为模型。同时省

中心资源池可以为监测审计类安全组件提供丰富

算力和存储空间。更多的信息输入配合更强的分

析计算能力，有效提升风险流量识别的效率、威

胁行为研判的准确性，实现对边缘云节点软件即

服务（software as a service，SaaS）化安全赋能。

基于全局风险监测与统一防护管控，可以建立对

全省边缘云节点威胁识别、风险资产定位、精准

处置的高效闭环安全体系。 

从建设模式来说，网络虚拟化是目前网络发

展的大趋势，传统边缘云安全建设多采用硬件形

态部署，设备、空间、电源集约性差。以单个边

缘云节点为例，传统形态安全能力需要占用 35U

机架空间和 11.7 kW 能耗。因此迫切需要将安全

运维能力虚拟化、将安全审计类能力集中化，构

建安全能力按需分发、灵活调配的体系。传统边

缘 UPF 节点中安全能力需要在近 UPF 侧部署，设

备集约性差。以单套 UPF 基础安全能力为例，投

资为 10 万元，个性拓展安全能力投资约 5 万元。

因此边缘 UPF 的安全能力以单套 15 万元线性叠

加。从而造成设备利用率低、投资浪费的问题。

基于上述传统边缘网络中安全能力的劣势，引入

安全能力“集中+边缘”的防护架构，形成集约灵

活网络，实现降本增效。采用虚拟化方式将安全

服务能力上收至安全能力池内，随取随用，最大

化提升设备使用率。同时对于 UPF 本身防护需求，

仍部署于边缘侧，与集中能力池通过运营商专线

链路互通。 

3  结束语 

边缘云是运营商建设重点，保障边缘云安全

是全面建设边缘云及推广 toB 业务价值的基石。

本文提出了集中+分布式的双层安全建设架构，与

运营商 5G 边缘计算架构形成一致性，同时结合软

件定义的安全能力池，保障网络边缘云业务正常

开展，为 toB 用户提供了灵活选择的差异化安全

服务，为运营商云网融合发展、实现政企业务转

型提供有效的安全支撑。当前安全建设围绕网络

边缘云业务面进行，5G 信令控制面精细化管控将

是后续研究的重点方向。 
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